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Software und Consulting GmbH

Informationen zur Verarbeitung personenbezogener Daten
gem. Art. 13 DSGVO im NOVIPLAN-Mitarbeiterportal
und in der NOVIPLAN-App

1. Allgemeines

Die INTENSIO Software und Consulting GmbH bietet mit dem Mitarbeiterportal NOVIPLAN [e.portal] und
der dazu passenden App NOVIPLAN [e.motion] eine komfortable L6sung, um sowohl samtliche Doku-
mente der HR-Abrechnung als auch beliebige Mitarbeiterinformationen vollautomatisch und mit héchs-
ten technischen Sicherheitsstandards digital zur Verfligung zu stellen.

2. Verantwortliche fiir die Datenbereitstellung und -verarbeitung

Verantwortlich fiir die Bereitstellung des Portals ist die

INTENSIO Software und Consulting GmbH
Ohiostralle 13
76149 Karlsruhe

Fiir die Verarbeitung der personenbezogenen Daten im Portal ist der jeweilige Arbeitgeber verantwort-
lich. Dies beinhaltet auch die Rechte der Betroffenen in Abschnitt 7.

3. Zweck der Datenverarbeitung und Manahmen zum Datenschutz

(1) Zweck der Datenverarbeitung ist die Bereitstellung von Lohn- und Gehaltsabrechnungen, Lohnsteu-
erbescheinigungen, SV-Meldebescheinigungen sowie u. U. Zeitnachweisen, Mitarbeiterinformationen
oder weiteren Dokumentarten an die aus diesen Dokumenten hervorgehenden Empfanger in elektroni-
scher Form. Es werden nur die flir diese Dokumente vorgeschriebenen und relevanten personenbezoge-
nen Daten verarbeitet.

(2) Weiterhin werden zum Zwecke der Anmeldung im Mitarbeiterportal bzw. in der App die folgenden,
durch die jeweiligen Benutzer (Mitarbeiter) mitgeteilten Daten verarbeitet:

e Benutzername,

e Daten zur Authentifizierung,

e Daten zur Erflllung des jeweiligen Dienstes.

(3) Angaben zur technischen Datenverarbeitung durch die Website:

e Eingehende Requests werden vom Webserver nicht protokolliert.

e Die Website verwendet aber Cookies. Bei Cookies handelt es sich um Textdateien, die im Internet-
browser bzw. vom Internetbrowser auf dem Computersystem des Benutzers gespeichert werden.
Sie dienen insbesondere der Gewahrleistung der Systemsicherheit. In Cookies werden der Benutzer-
name, die Sitzungs-ID sowie einige wenige Benutzereinstellungen wie z. B. die zuldssigen Authentifi-
zierungsmodi verschlisselt gespeichert.
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e Darliber hinaus verwendet die Website die Browser-Sprache sowie die Version des Browsers und die
Betriebssysteminformation.

e Bei der Benutzung der Funktionalitat ,Diesem Gerat vertrauen” wird in der Datenbank gespeichert,
wann die Zwei-Faktor-Authentifizierung zuletzt von einem bestimmten Browser durchgefiihrt
wurde. Dabei wird nicht die IP-Adresse, sondern eine beim ersten Aufruf der Website generierte De-
vice-ID, die in einem Cookie gespeichert wird, verwendet.

e Die Verarbeitung dieser Daten erfolgt zum Zweck des Verbindungsaufbaus (Ermdglichen der Nut-
zung der Website und App), der Systemsicherheit und der technischen Administration. Eine Zusam-
menfiihrung dieser Daten mit anderen Datenquellen wird nicht vorgenommen.

(4) Um sicherzustellen, dass nur Zugriffsberechtigte Einsicht in das Portal nehmen kdnnen, erfolgt das
Login mit Benutzername und Passwort. Als zusatzliche SicherheitsmaBnahme kann eine Zwei-Faktor-
Authentifizierung eingerichtet werden. Ein automatischer Logoff aus dem Portal erfolgt nach einer vom
Arbeitgeber festgelegten Zeit, in der Regel nach 15 Minuten. Hierdurch wird verhindert, dass Dritte bei
Vergessen des manuellen Logouts ungehindert Zugriff auf die im Portal stehenden personenbezogenen
Daten erhalten kénnen.

(5) Vorgesetzte haben keinen Zugriff auf die Dokumente im Portal und kennen auch nicht die Zugangs-
daten der Mitarbeiter.

4. App-Berechtigungen und Push-Nachrichten

(1) Durch die NOVIPLAN-App werden bestimmte Berechtigungen und Zugriffe auf das Smartphone des
Benutzers angefordert. Diese dienen ausschlieflich der Funktionsfahigkeit der App.

(2) Push-Benachrichtigungen sind Meldungen, die auf dem Geréatedisplay der Benutzer angezeigt wer-
den, ohne dafir die NOVIPLAN-App zu 6ffnen. Méchten Benutzer Push-Benachrichtigungen erhalten,
missen sie das erlauben. Sie werden bei der Installation (Android) oder beim ersten Verwenden (iOS)
der NOVIPLAN-App danach gefragt. Samtliche Benachrichtigungen oder Zugriffsmoglichkeiten kénnen
im Einstellungsmeni nachtraglich an- oder ausgeschaltet werden. INTENSIO verwendet fiir die Push-Be-
nachrichtigungen die Dienste Firebase Cloud Messaging der Firma Google (Android) und Apple Push No-
tifications (iOS). Dabei generieren Firebase und Apple einen berechneten Schlissel, der sich aus der Ken-
nung der App und ihrer Gerdte-Kennung zusammensetzt. Dieser Schlissel wird auf der NOVIPLAN Push-
Plattform mit den vom Benutzer gewahlten Einstellungen hinterlegt, um eine gerategenaue Zustellung
der Push-Nachrichten entsprechend der Push-Konfiguration in der App zu gewahrleisten. Die Firebase-
bzw. Apple-Server konnen keinerlei Riickschliisse auf die Anfragen von Nutzenden ziehen oder sonstige
Daten ermitteln, die mit einer Person im Zusammenhang stehen. Firebase bzw. Apple dienen ausschliel3-
lich als Ubermittler.

(3) Rechtsgrundlage fiir die Datenverarbeitung im Zusammenhang mit Push-Benachrichtigungen ist die
Einwilligung der Benutzer gem. Art. 6 (1) lit. a DSGVO. Benutzer kénnen die Push-Nachrichtenfunktion
jederzeit deaktivieren, indem sie in den Einstellungen ihres Smartphones die NOVIPLAN-App auswahlen
und dort die Benachrichtigungsfunktion wunschgemaR konfigurieren.

5. Rechtsgrundlage der Verarbeitung

Die Datenverarbeitung erfolgt im Einklang mit den Bestimmungen der EU-Datenschutz-Grundverord-
nung (DSGVO) und des Bundesdatenschutzgesetzes (BDSG). Die Rechtsgrundlage der Verarbeitung stel-
len die Erflllung vertraglicher Pflichten (Art. 6 (1) lit. b DSGVO) und das berechtigte Interesse (Art. 6 (1)
lit. f DSGVO) dar.
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6. Empfanger der Daten

(1) Die Daten werden durch die Personalabteilung des Arbeitgebers und der jeweils flir den Verarbei-
tungszweck zustandigen Abteilung verarbeitet. Die Bereitstellung der Plattform erfolgt dabei liber die
INTENSIO Software und Consulting GmbH, mit welcher ein Vertrag zur Auftragsverarbeitung geschlossen
wurde.

(2) Die Datenverarbeitung erfolgt ausschlieRlich innerhalb der Bundesrepublik Deutschland. Eine Daten-
Ubermittlung in ein Land auBerhalb der Europaischen Union / des Européischen Wirtschaftsraums (sog.
Drittland) findet nicht statt.

7. Speicherdauer

(1) Die Daten werden nur so lange gespeichert, wie dies zur Erflllung des angegebenen Zwecks notwendig
ist. Weiterhin bestehen ggf. gesetzliche Aufbewahrungspflichten, bis zu deren Ablauf Daten aufbewahrt
werden missen.

(2) Ausgeschiedene Mitarbeiter haben die Méglichkeit, nach ihrem Ausscheiden eine Zeit lang auf die im
Portal bereitgestellten Daten zuzugreifen. Diese sog. Karenzzeit ist vom Arbeitgeber individuell festlegbar.
Nach Ablauf der Karenzzeit wird der Zugriff auf das Portal deaktiviert.

8. Rechte der Betroffenen

Betroffene haben das Recht auf Auskunft (Art. 15 DSGVO) (iber ihre gespeicherten personenbezogenen
Daten sowie auf Berichtigung (Art. 16 DSGVO), Loschung (Art. 17 DSGVO) oder Einschrankung der Verar-
beitung (Art. 18 DSGVO) sowie das Recht, der Verarbeitung zu widersprechen (Art. 21 DSGVO), das Recht
auf Datenibertragbarkeit (Art. 20 DSGVO) und auf Beschwerde (Art. 77 DSGVO). Ansprechpartner fiir die
Ausibung dieser Rechte ist der jeweilige Arbeitgeber.
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